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Con miras a mejorar la seguridad en los accesos a nuestros
servicios web, se implemento un servicio cuyo Unico objetivo es
centralizar y optimizar la autenticacion de usuarios, llamado
Identidad.

Primera autenticacion para asociados nuevos y
antiguos.

Para realizar la primera autenticacion, el asociado debera
ingresar como USUARIO su nimero de identificacion y se
debera seleccionar el boton Continuar.

Asociado:
En caso de bloqueo
contacta a nuestro
asesor:

0180002525000

Aparecera la interfaz de validaciéon de contrasefna, como se
muestra a continuacion. En caso de que el usuario no se haya
registrado previamente en el servicio o sea su primer acceso a
través de la plataforma virtual y desconozca su clave de acceso;
debera ingresar su usuario y seleccionar la opcién Olvide mi
clave.

PARA AUTENTICACION

Cuando el asociado seleccione la opcion Olvide mi clave, el
sistema le solicitara confirmar porque medio desea recibir la
clave temporal,como se muestra a continuacion.
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Segun la opciédn seleccionada recibira un mensaje con la clave
temporal, con la cual debe realizar el ingreso a la plataforma
virtual.Si selecciono la opcion Confirmar por SMS recibira la
informacion como se muestra en la llustracion | y la llustracion
2, o si selecciono la opcién Confirmar por correo
electronico recibira la informacion como se muestra en la
llustracion 3y la llustracion 4.
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Confimacion envie de mformasion
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llustracion | - Confirmacién envio de informacion — SMS

Codelcauca le informa que su
clave temporal para la zona
e privada es : 2359
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llustracion 2 — SMS — Clave temporal
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llustracion 3 - Confirmacién envio de informacion
Correo electrénico

llustracion 4 — Correo electrénico — Clave temporal

Una vez verificada la clave temporal, el sistema obligara al
usuario a cambiar la clave temporal por la clave que desea
registrar en el servicio, cumpliendo con las politicas seguridad,
como se muestra en la llustracion 5.

llustracion 5 — Cambio de clave

La nueva clave tendra un tiempo de vigencia de 90 dias, tiempo
en el cual se solicitara su cambio de forma automatica.



Imageny frase de seguridad

Una vez haya realizado el cambio de clave, se solicita al asociado
seleccionar una imagen e ingresar una frase de seguridad. Con
ellas podra identificar visualmente que el sitio donde esta
ingresando es el correcto y asi se evita la técnica de hackeo
Phishing.
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Frae de Seguidad

Consentimiento

Una vez seleccione la imagen de seguridad, se le solicitara al
asociado su aprobacion para compartir con los diferentes
canales la informacion personal y de contacto.

Estainterfaz permite tres respuestas:

|. Permitir: El asociado permite el Consentimiento, cada vez
queingrese a la plataforma ya no se volvera a preguntar.

2. Permitir solo una vez: El asociado permite el
Consentimiento solo en este ingreso y cada vez que entra el
sistema debe volver a preguntar.

3.No permitir:Esta opcion no permite el ingreso a la consulta.

Ingresos posteriores
Identificacion del usuario
Una vez el asociado haya realizado su proceso de enrolamiento

de informacién de seguridad, podra ingresar a los diferentes
canales con las credenciales previamente ingresadas.

Asociado:
En caso de blogueo
€ONtacta a nuestro
asesor:

0180002525000

Imageny frase de seguridad

Ingresado con su usuario (identificacion), se presentara la
imagen y frase de seguridad que el asociado haya seleccionado.

Una vez certifique que la informacion es correcta, debera
ingresar su clave de acceso a través del teclado virtual.

Bloqueo de usuario

El asociado tendra disponibles cinco (5) intentos de ingreso con
clave invalida por dia. En caso de que supere estos intentos el
usuario quedara bloqueado durante 24 horas, luego de las cuales
podra intentar de nuevo o realizar el proceso de recuperacion
de clave.

O si el asociado desea desbloquear su usuario de manera
inmediata podra realizarlos a través de la opcion Olvide mi
contrasefia, en donde debera realizar de nuevo su registro
ante el servicio.
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Asociado:

Tenga en cuenta que
esta accediendo a
una pagina segura.

Revise el candado
de la pagina.
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